29.11.2023

Ettevotlus- ja infotehnoloogiaministri 16. detsembri 2022. a maéiruse nr 101 ,,Eesti
infoturbestandard® muutmise méiruse eelnéu seletuskiri

1. Sissejuhatus
Eelndu eesmirk on kehtestada Eesti infoturbestandardi 2023. aasta versioon.

Eesti infoturbestandardi (edaspidi E-ITS) siht on:
e arendada ja edendada Eesti avaliku sektori asutuste ning erafirmade infoturbe taset;

e csitada eestikeelne ja Eesti digusruumile vastav alus infoturbe kisitlemiseks, mis iihtlasi
vastab rahvusvahelisele standardile ISO/IEC 27001.!

E-ITS esitab etalonturbe rakendamise siisteemi, mis aitab organisatsioonil saavutada tema
vajadustega sobivat infoturbe taset.

Organisatsiooni juhtkond ise otsustab, milliseid objekte ja protsesse on tarvis Kkaitsta.
Etalonturve seab kaitstavad objektid ja protsessid vastavusse etalonturbe kataloogi
tiilipmoodulitega. Etalonturbe kataloogis esitatud tiilipmoodulid kirjeldavad tiitipilisi ohte ja
neile vastavaid, riskianaliitisi pdhjal valitud turvameetmeid. Turvameetmete rakendamine
vihendab infoturbeohtude realiseerumise tdendosust. Etalonturve vdimaldab organisatsioonil
taaskasutada infoturbe parimaid praktikaid ja seeldbi kokku hoida infoturbe rakendamisele
kuluvaid vahendeid.

E-ITS pohineb Saksa etalonturbe siisteemil BSI IT-Grundschutz (BSIG) ja standardil
EVS-ISO/IEC 27001:2014 ,, INFOTEHNOLOOGIA. Turbemeetodid. Infoturbe halduse
siisteemid. Nouded*.?

Ettevotlus- ja infotehnoloogiaministri 16. detsembri 2022 a. médruse nr 101 ,Eesti
infoturbestandard* (edaspidi kehtiv mddrus) joustumisega voeti vastu E-ITSi 2022. a versioon.
Siinse eelnduga voetakse vastu E-ITSi 2023. a versioon, milles on tehtud mitmesuguseid
tdiendusi ja lisandusi. Nende tegemisel ldhtuti kasutajate tagasisidest, vajadusest iihtlustada
(koik) asjakohased dokumendid, uute meetmete ja moodulite lisamisest ning muutustest
kiiberturvalisuse ohupildis. Ldhtudes kasutusmugavusest ja praktilisest rakendamisest on
eemaldatud meetmeid ja mooduleid, samuti neid, mis on aegunud. Lisaks tehti tehnilisi
muudatusi (pealkirjade sdnastuste muutmine, viitamis- ja kirjavigade parandamine jne).

Madruse eelndu ja seletuskirja koostas Majandus- ja Kommunikatsiooniministeeriumi riikliku
kiiberturvalisuse osakonna kiiberturvalisuse digusndunik Raavo Palu (raavo.palu@mkm.ee)
koos Riigi Infosiisteemi Ameti riigi infoturbe meetmete osakonnaga.

! Koostajad on Rahvusvaheline Standardiorganisatsioon (ingl International Organization for Standardization, ISO)
ja Rahvusvaheline Elektrotehnikakomisjon (ingl International Electrotechnical Commission, IEC). Standardi
2017. a versiooni leiab ja seda on vdimalik osta aadressilt https://www.evs.ee/et/evs-en-iso-iec-27001-2017 ning
standardi 2023. a versiooni leiab aadressilt https://www.evs.ee/et/evs-en-iso-iec-27001-2023 (19.10.2023).

2 E-ITSi portaali vorguleht. E-ITSi 2020. a versiooni lithijuhend:
https://eits.ria.ee/et/versioon/2020vers 1/juhendid/luehijuhend/ punkt 1 (19.10.2023).
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https://www.evs.ee/et/evs-en-iso-iec-27001-2017%20ning%20standardi%202023
https://www.evs.ee/et/evs-en-iso-iec-27001-2023
https://eits.ria.ee/et/versioon/2020vers1/juhendid/luehijuhend/

Eelndu ja  seletuskirja  kohta tegi  Oiguslikke ettepanekuid Majandus- ja
Kommunikatsiooniministeeriumi digusosakonna digusndunik Ragnar Kass
(ragnar.kass@mkm.ee).  Eelndu ja  seletuskirja  keeletoimetas =~ Majandus- ja
Kommunikatsiooniministeeriumi  riikliku  kiiberturvalisuse osakonna kiiberturvalisuse
0igusnounik Raavo Palu (raavo.palu@mkm.ee) ja Justiitsministeeriumi digusloome korralduse
talituse toimetaja Airi Kapanen (airi.kapanen@mkm.ee).

E-ITS-i esimese versiooni (2020) ja sellega seotud dokumendid koostas KPMG Baltics OU,
Cybernetica AS ja Tallinna Tehnikatilikool Riigi Infoslisteemi Ameti (edaspidi RIA) tellimusel
ja Euroopa Liidu struktuuritoetuse toetusskeemi ,,Infoiihiskonna teadlikkuse tdostmine 2015—
2023 raames Euroopa Regionaalarengu Fondi rahastusel.?

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb neljast punktist, millega tdiendatakse kehtivat médrust kolme lisaga, mis
tervikuna moodustavad E-ITSi. Seletuskirjas selgitatakse ja analiiiisitakse muudatusi, mida
toob kaasa eelnduga kehtestatav E-ITSi versioon (2023) vorreldes kehtiva médrusega
kehtestatud versiooniga (2022).

Mairuse volitusnormid on esitatud kiiberturvalisuse seaduse (KiTS) § 7 loikes 5 ning sama
16ike alusel antava Vabariigi Valitsuse mééruse ,,VOorgu- ja infosiisteemide kiiberturvalisuse
nduded” (edaspidi VV mddrus) § 3 ldikes 1. KiTS-i § 7 1dige 5 lisati seadusesse
kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse eelndu 531 SE (edaspidi 537 SE)
vastuvdtmise tulemusena.*

KiTS-1 § 7 16ige 5 voimaldab Vabariigi Valitsusel voi tema volitatud ministril kehtestada
madrusega samas paragrahvis sitestatud kohustuste tditmise ning vOrgu- ja infosiisteemide
(edaspidi siisteem) kiiberturvalisuse tagamiseks:

1) infoturbe halduse nduded, {ildnimetusega Eesti infoturbestandard,

2) turvameetmete iildnduded;

3) siisteemide turvameetmete erinduded ja nende kohaldamise ulatuse.

VV maédruse § 3 10ike 1 kohaselt kehtestab E-ITSi {ileriigilise kiiberturvalisuse tagamise
korraldamise eest vastutav minister madrusega. Eelndu koostamise ajal on E-ITSi kehtestajaks
majandus- ja infotehnoloogiaminister.® Lisaks Riigi Teatajale avaldab RIA E-ITSi sisu vastavas
portaalis.®

Eelndu 531 SE seletuskirjas (seaduseelndu § 1 punkti 10 selgitused lk-del 14—15) on siinse
eelnduga kehtestatava médruse kohta selgitatud:

., Eelnou lisaks olev kavandatav Vabariigi Valituse mddrus annab iileriigilise kiiberturvalisuse
tagamise korraldamise eest vastutavale ministrile (kelleks eelnou koostamise hetkel on
ettevotlus- ja infotehnoloogiaminister) volituse kehtestada E-ITS (kui dokument ise)
mddrusega. Selleks sdtestatakse eelnou punktiga ka edasivolituse voimalus. E-ITS-i

3 Lisainfo: https://ria.ee/infouhiskonna-teadlikkuse-tostmine-2015-2023 (22.11.2023).

4 Riigikogu vodrguleht. Kiiberturvalisuse seaduse ja teiste seaduste muutmise seadus 531 SE (29.11.2022); Riigi
Teatajas avaldatud 05.08.2022, RT 1, 06.08.2022, 2 (19.10.2023).

5 Kuni 18. juulini 2022 ametis olnud Vabariigi Valitsuse 51. koosseisus oli iileriigilise kiiberturvalisuse tagamise
korraldamise eest vastutava ministri nimetuseks ,.ettevotlus- ja infotehnoloogiaminister, kuid 18. juulil 2022
ametisse astunud Vabariigi Valitsuse 52. koosseisus on selle teema eest vastutava ministri nimetus ,,majandus- ja
infotehnoloogiaminister*.

6 BE-ITSi portaal asub aadressil https://eits.ria.ee/ (19.10.2023).
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kehtestamine on otstarbekam [ibi viia edasivolituse alusel ministri mddrusega, sest praktikas
voimaldab ministri mddruse kehtestamine vastavalt vajadusele dokumenti ajakohastada
tulenevalt pidevalt muutuvast IKT raamistikust. See siiski ei tihenda, et teised osapooled (sh
ministeeriumid jt asutused) ei saaks osaleda ning kaasa rddkida E-ITS-i sisu uuendamisel ja
sisustamisel. Seaduseelnous ei kasutata sonastust , valdkonna eest vastutav minister*, sest
tulevikus voib tekkida vajadus kavandatavas Vabariigi Valitsuse mddruses sdtestada
edasivolitust voimaldav norm erinevate valitsusalade ministritele, ning sellises olukorras
valdkonna tipsustamata jdtmine seaduseelnous voib tekitada oigusselgusetust, et milline
minister millise valdkonna eest vastutab. E-ITS kehtestamine kdskkirjaga ei ole voimalik,
kuivord E-ITS-i kehtestamine ei ole kdsitletav iiksikjuhtumi reguleerimisena. [ ....]

Vabariigi Valitsusele on ette ndhtud voimalus mddruse andmist edasi volitada kogu
volitusnormi ulatuses. Jddb Vabariigi Valitsuse otsustada, kas volitatakse, ning kui jah, siis mis
ulatuses kdesolevas volitusnormis sdtestatud nouete kehtestamist ministrile edasi volitatakse.

Edasivolituse eesmdrk on ministeeriumi valitsemisalade valdkondade korraldamise
voimaldamine. Volitusnormi esimeses kahes loikes tdhendab see avaliku sektori digiarengu ja
tileriigilise kiiberturvalisuse tagamise juhtimise, korraldamise ja jirelevalve voimaldamist ning
kolmandas loikes ka iga valitsusala korraldamise voimaldamist, kui reguleerimisobjektiks on
konkreetsele valitsusalale iseloomulike siisteemide pidamine.

Edasivolituse ulatuse samastamine volitusnormiga on vajalik seetottu, et iga volitus voib
holmata eriliigilisi regulatsioone, mis ldhtuvalt oma eripdrast peaksid olema reguleeritud
Vabariigi Valituse tasandil voi ministri mddrusega. Nditeks, kui Vabariigi Valitsus kehtestaks
mddrusega turvameetmete tildnoude, siis tehnilisemad nouded selle sisustamisel tuleks vilja
tootada ning koostada kiiberturvalisuse tagamise korraldamise valitsemisalas. Tdiendavalt
tuleneb selline edasivolituse ulatuse vajadus ka tehnoloogilise arenguga jdrjepidamise
vajadusest. Tdpsem edasivolituse defineerimine nditeks konkreetsete siisteemide Vvoi
tehnoloogiate osas voib kiiresti infotehnilisel maastikul aeguda. *

E-ITS on dokumentide kogum, mida on vaja pidevalt ajakohastada ja tdiendada. Majandus- ja
Kommunikatsiooniministeeriumi (edaspidi MKM) valitsemisala asutus RIA korraldab E-ITSi1
tdiendamist ning uuendamist, vottes selle aluseks varasema rakendamise praktikat ning muutusi
infotehnoloogilises maailmapildis ja digusraamistikes. Uuendamine toimub iga aasta siigisel
(teostab RIA, kuid mééruse lisa(d) asendab voi tdiendab MKM).

E-ITSi portaalis on 2020. a versioonis (pole ametlikult méddrusega kinnitatud) avaldatud E-ITSi
liihijuhend, mille peatiikkides 1, 3, 3.1 ja 3.2 on selgitatud E-ITSi olemust ja sisu.” Jirgmised
tekstid on véljavotted nendest peatiikkidest:

1. Kdsitlusala

Liihijuhend annab esmase iilevaate FEesti infoturbestandardist (E-ITS). Eesti infoturbe-
standardi siht on arendada ning edendada FEesti avaliku sektori asutuste ja erafirmade
infoturbe taset. Seni on samal otstarbel kasutusel olnud ISKE (infostisteemide turvameetmete
stisteem = infostisteemide kolmeastmeline etalonturve).

7 E-ITS-i  portaali  vorguleht. E-ITS-i  2020. a  versiooni  dokument  ,Liihijuhend*:
https://eits.ria.ee/et/versioon/2020vers1/juhendid/luehijuhend/ (19.10.2023).
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E-ITS-i eesmdrk on esitada eestikeelne ja Eesti oigusruumile vastav alus infoturbe
kdsitlemiseks, mis tihtlasi vastaks standardile ISO/IEC 27001 (27001). E-ITS esitab etalonturbe
rakendamise siisteemi, mis aitab organisatsioonil saavutada tema vajadustega sobivat
infoturbe taset.

Organisatsiooni juhtkond ise otsustab, milliseid objekte ja protsesse on tarvis kaitsta.
Etalonturve seab kaitstavad objektid ja protsessid vastavusse etalonturbe kataloogi
tiitipmoodulitega. Etalonturbe kataloogis leiduvad tiiiipmoodulid kirjeldavad tiitipilisi ohte ja
neile vastavaid, riskianaliitisi pohjal valitud turvameetmeid. Turvameetmete rakendamine
vihendab infoturbeohtude realiseerumise toendosust. Etalonturve voimaldab organisatsioonil
taaskasutada infoturbe parimaid praktikaid ning seeldibi kokku hoida infoturbe rakendamisele
kuluvaid vahendeid.

Standard pohineb Saksa etalonturbe siisteemil BSI IT-Grundschutz (BSIG) ja standardil

EVS-ISO/IEC 27001:2014 , INFOTEHNOLOOGIA. Turbemeetodid. Infoturbe halduse
stisteemid. Nouded* (27001).

[~]

3. Infoturbe korraldamine E-ITSi alusel

E-ITS esitab infoturbe korraldamise parimad teadaolevad viisid. Standardi omanik on Riigi
Infosiisteemi Amet. Standard tugineb seadusandlusele. E-ITSi 6kosiisteemi oluliseks osaks on
audiitorite kogukond, kes hakkab tuvastama organisatsioonide infoturbehalduse siisteemide
vastavust standardi nouetega.

Joonis 1 selgitab E-ITS olulisimate dokumentide suhtestumist Eestis kehtivate seaduste ja
iildtuntud infoturbestandarditega.®

8 Eelndu koostaja mirkus: E-ITSi 2020. a versiooni lithijuhendis on see joonis 2, kuid siinses eeIndus on tegemist
esimese joonisega, mistdttu on seletuskirjas mirgitud joonise numbriks 1. V&rreldes E-ITSi 2020. a versioonis
esitatud joonisega on siinsel joonisel jargmised muudatused: 1) E-ITSi mullist on eemaldatud lahter
,,Uleminekujuhend* ja 2) paremal asuvas Saksa etalonturbe siisteemi BSI IT-Grundschutz tulbas on nelja alumise
alamtulba asetust muudetud, kuid joonise pdhisisu on jadnud samaks.
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I E-ITS ISMS Néuded B

Riskihaldusjuhend 4—_

EESTI
INFOTURBESTANDARD

Etalonturbe
kataloog

Joonis 1. E-ITSi votmedokumentide suhtestumine oluliste mdjutajatega

E-ITS seob iihtsesse tervikusse jdrgmised turbeprintsiibid, -tehnoloogiad ja
kontrollimehhanismid.:

o riskihaldus, ldhtumine voimalikust kahjust, kahju viltimine. Kui tuvastati ohud, mida
etalonturve hallata ei suuda, suunab E-ITS kasutaja vahetu riskihalduse protseduuri
Jjuurde;

o infoturbe halduse siisteem (ingl ISMS — Information Security Management System)
muutuste avastamiseks ja infoturbe jatkusuutlikkuse tagamiseks;

e ctalonturve — alusohtude torjumiseks riskianaliitisi tulemusel leitud tiiiipsed meetmed,
mis on mugavalt pakendatud ja rakendajale kasutusvalmis,

e auditeerimine ja sertifitseerimine — infoturbekohuslasele on vdiline vastavusaudit
kohustuslik, sertifitseerimine standardi ISO/IEC 27001 suhtes on vabatahtlik ning
asendab vastavusauditit.

3.1. Eesti infoturbestandardi pohimotted

E-ITS eeldab, et organisatsioon kdsitleb infoturvet libi driprotsesside prisma. Toimiva
infoturbe eeldusena peab organisatsioon olema teadlik oma eesmdrkidest, pohikirjalistest
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tilesannetest jms ning suutma kirjeldada oma toimimise valdkondi libi driprotsesside [, mille
tulemusel saab organisatsioon pakkuda oma dritegevuse eesmdrkidest tulenevaid tooteid voi
teenuseid].’ Infoturbe iilesanne organisatsioonis on sdilitada driprotsesside kéigus toodeldava
teabe turvalisus. Infoturbe konkreetsed eesmdrgid on seejuures vastavuses organisatsiooni
tegevuse eesmdrkidega.

Infoturve on pidevalt toimiv protsess, mitte iihekordne tegevus. Infoturve ldhtub organisatsiooni
eesmdrkidest ja selle olulistest driprotsessidest. Infoturbe tehnilised elemendid saab vajadusel
sisse osta, kuid tdpne arusaam organisatsiooni driprotsessidest, nende tdihtsusest ning kogu
tegevuse eesmdrkidest on ainult organisatsiooni juhtkonnal. See paneb juhtkonnale erilised
ootused teadlikkuse, otsuste ja vastutuse osas.

Infoturve on tippjuhi vastutusalas, sest tippjuht ndeb organisatsiooni tervikuna ning moistab,
mis voib driprotsesse ohustada. Tippjuht teeb infoturbeprotsesse otseselt mojutavad otsused
turbeks vajalike ressursside jaotamise ning riskide aktsepteerimise kohta.

Infoturbe protsessi kdivitamisele eelneb juhtkonna poolne kohustumus — avaldus, millega
Jjuhtkond votab vastutuse infoturbe elluviimise eest organisatsioonis ning mille toel nditab ta
edaspidi eeskuju koigile tootajatele. Infoturve kaitseb organisatsiooni ohtude eest tiksnes juhul,
kui ta on loomuliku osana integreeritud driprotsessidesse. Infoturbe nouetega peavad kursis
olema ning neid oma t60s arvestama koik toétajad.

Infoturve vajab pidevat uuendamist, sest ohud muutuvad ja teisenevad ajas. Infoturbe
Jatkusuutlikkuse tagamiseks ndeb E-ITS ette, et organisatsioonis rakendatakse infoturbe
halduse stisteem. Infoturbe seis organisatsioonis vajab pidevat parandamist, kavakindlat
Juhtimist ja jdatkusuutlikku haldust selleks, et

® moista organisatsiooni tooprotseduure ja avastada neis ebaturvalisi kohti;

e tdita seaduste ja standardite nouded;

e seista vastu pidevalt teisenevatele kiiberohtudele.

E-ITSi aluspohimotteks on riskihaldus. Et viltida kahju, mida ohud realiseerudes driprotsessile
voivad tekitada, peab organisatsioon oma riskid arvele votma ja neid haldama. Standard on
riskihalduse teinud kittesaadavaks ja mugavaks ka viikesele organisatsioonile.

E-ITSi turbemeetodiks on etalonturve [koos riskihaldusega].'’ See tihendab, et tiilipjuhtude
riskianaliitis on juba ette keskselt dra tehtud standardi koostaja poolt. Riskide vihendamiseks
pakutakse standardi rakendajale valmis tiisipmeetmed, mis paiknevad etalonturbe kataloogis.
[Osale, kus tiiiipseid varasid pole voi kaitsetarve suur voi viga suur, tuleb teha lisaks veel
eraldi riskide analiiiis.]"!

3.2. Kasu E-ITSi rakendamisest

E-ITSi rakendamine organisatsioonis toob kaasa infoturbekulutuste optimeerimise ning mitmed
kaasnevad eelised.
o FEesti avaliku sektori koigi asutuste infoturve on tihtlaselt korgel tasemel (iiks koigi, koik
tihe eest), mis omakorda toetab e-riigi turvalist toimimist.

% Eelndu koostaja mirkus: nurksulgudes olev tekst on lisatud siinse seletuskirja jaoks, kuid see ei asu E-ITSi
2020. a versiooni lithijuhendis.

10Vt eelmist allmérkust.

"'Vt allmérkust 9.
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e Organisatsioon suudab kiiresti arenevas infoiihiskonnas omi tilesandeid tdita ja end
globaalsete vilisohtude eest kaitsta.

e Organisatsioon on halvimaks valmistunud. On tagatud organisatsiooni tegevuse
Jdtkuvus. Ldbi on moeldud organisatsiooni ja selle téotajate kaitse kiiberohtude eest.

e Kui infoturve on hdsti korraldatud, siis saab organisatsioon keskenduda oma
pohitegevusele ning pole karta ootamatuid riindeid, sanktsioone ega trahve.

e Organisatsioon saavutab eelise ning parema maine omalaadsete organisatsioonide
seas (olen naabrist parem).

e Organisatsioon saab oma turvalisust ning jdtkusuutlikkust toendada ka klientidele ja
partneritele.

Ldbimoeldud ja jitkusuutlik infoturbeprotsess tagab seega organisatsiooni teenuste jdtkuvuse
ning hea maine. Infoturbe korge tase voib olla omakorda eelduseks rahastuse hankimisel
projektidele (nditeks struktuurifondidest voi hangetes).

Etalonturve voimaldab organisatsioonil taaskasutada infoturbe parimaid praktikaid ning
seeldbi kokku hoida infoturbe rakendamisele kuluvaid vahendeid. “.

Eelnou esimese punktiga jaetakse kehtiva midruse 16ikest 1 vilja sdnad ,,kdesoleva madruse
lisas esitatud“. Muudatus on seotud eelndu iilejadnud punktidega, kuna muudetava 16ike
sonastus sisustab, et E-ITS on kehtiva mairuse puhul iihes lisas, kuid eelndu tulemusel on
maidrusel mitu lisa. Kehtiva médruse lisas on eraldi esitatud sissejuhatav esileht, milles on
margitud E-ITSi ja selle sisudokumendid koos nende sisukordadega.

Eelnou teise punktiga sisustatakse, millistest osadest koosneb E-ITS. Muudatuse tulemusena
on mééruse tasandil selgem loetelu, millised dokumendid on E-ITSi kui {ihe terviku osad.

Kehtival méiirusel on iiks lisa nimetusega ,,Eesti infoturbestandard®, mis omakorda sisaldab
E-ITS1 2022. a versiooni jiargmisi dokumente: (1) Infoturbe halduse siisteem. Nouded;
(2) rakendusjuhend; (3) etalonturbe kataloog; (4) auditeerimisjuhend.

Eelndu tulemusena ei kehtestata vorreldes 2022. a versiooniga rakendusjuhendit, kuna selles
olevad vajalikud osad on viidud eelndu lisasse 1. Rakendusjuhend jddb edaspidi juhendi
staatusega dokumendiks, mis on leitav E-ITSi portaalist. Samas portaalis on ka
lisadokumendid, sh selgitavad juhendid, koolituste info, ndidised, kogemuslood ja rubriik
»Korduma kippuvad kiisimused, mida siinses seletuskirjas ei hakata eraldi nimetama ega
selgitama.

Versiooni nimi vastab lisade koostamise ja kinnitamise aastale. Edaspidi uuendatakse E-ITSi
versiooni nii, et asendatakse méaéruse lisad.

Kéesoleva médruse lisadeks saab E-ITSi 2023. a versioon, millega seotud dokumendid (osad)
on jargmised:

1) nduded infoturbe halduse siisteemile — asub eelndu lisas 1;

2) etalonturbe kataloog — asub eelndu lisas 2;

3) auditeerimisjuhend — asub eelndu lisas 3.
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Maidrusega kehtestatava E-ITSi versiooni (2023) muutmise lugu vorreldes kehtiva madruse
E-ITS versiooniga (2022) on leitav E-ITSi portaalist.!> Muudatuste tegemisel lzhtuti kasutajate
tagasisidest, vajadusest tihtlustada (koik) asjakohased dokumendid, uute meetmete ja moodulite
lisandumisest ning kiiberturvalisuse ohupildi muutumist. Léhtudes kasutusmugavusest ja
praktilisest rakendamisest on eemaldatud meetmeid ja mooduleid, samuti neid, mis on aegunud.
E-ITSi rakendamise sisulises mottes muudatusi ei ole tehtud.

Jargnevas tuuakse esile, mida on igas lisas muudetud.

Lisa 1 — nduded infoturbe halduse siisteemile

Esimene muudatus on pealkirjas — kehtiva médruse lisas on selle siinse osa pealkirjaks
»Infoturbe halduse siisteem. Nouded*, ent siinse lisa pealkirja muudeti, et pealkirjas ei oleks
punkti. Sel pohjusel tehti ka muudatused punktides 1.1 ja 10.2.

Muud muudatused:

- esitati selge seos, et E-ITS pole ainult etalonturve, vaid on 16imitud viélise riskihaldusega
(punktid 4, 6.7.5, 7 (tervikuna), 9);

- kaitsetarbe tdhenduses tépsustati, et kaitsetarve on riskihalduse metoodika osa ja et
kahjustsenaariumite ja skaala tdpsustamine on organisatsiooni iilesanne (punktid 2 ja 7);

- lisatud termin meetme teostatuse mdcdr (punkt 2);

- kustutatud tiksikndudena infoturbeprotsessi algatamise dokumenteerimine, selle asemel on
loodud seos infoturbejuhi nimetamisega (punkt 5.1);

- E-ITSi ja ISO/IEC 27001 vahelise suhte tdpsustamine ja kogu nduete dokumendi ulatuses
keskendumine vaid E-ITS-ile; ISO/IEC 27001 teemasid kasitletakse KiTSi tasandil, siin
dokumendis iseloomustatakse vaid nendevahelist suhet (punkt 4 (tdpsustatud koos
lisaselgitusega), punkt 11.2 (kustutatud));

- toome méirksona ,,tippjuhtkond* eraldi esile kui struktuuris kdige kdrgema juhtkonna rolli,
kes infoturbe halduse eestvedamise ja toimimise eest vastutab (punktid 5 ja 5.1);

- varade ja sihtobjektide selgem kasutus paralleelselt, et neid saaks vajaduse korral eristada
(enamasti on varad ja sihtobjektid kasutusel stinoniitimidena, kuid definitsiooni alusel on
voimalik driprotsesside osad varad jétta kaitsealast vidlja ja sel juhul nad pole ka
sihtobjektid, millele infoturvameetmeid rakendada) (punkt 6.2 ja kogu punkt 7);

- infoturvapoliitika véirtuste nimekirja kohandamine soovituslike kahjustsenaariumitega
(punkt 6.1);

- infoturvapoliitika elementide joonise ja infoturbe eesmérkide olemuse tépsustamine
kooskdlas ISMSi mooduliga (joonis 2 punktis 6.1);

- infoturvaeesmirkide kirjelduse lihtsustamine ja parem kooskdla etalonturbe kataloogi
ISMS mooduliga (punkt 6.2);

- infoturbe komponentides selgem ndue vaid C-I-A osale (punkt 6.2);

- koolitusse lisatud eraldi ndue intsidendi késitluseks (punkt 6.4);

- riskihaldusse lisatud kaitsetarbe méddramise kohustus viljast tellitavatele teenustele
(tarneahel) (punkt 7.1);

12 E-ITSi portaali vorguleht. E-ITSi etalonturbe kataloogi 2023. aasta kavandi muutmise lugu:
https://eits.ria.ee/et/versioon/2022/muutelugu/#eitsietalonturbekataloogi2023aastakavandimuutelugul ;

E-ITSi 2022. a versiooni pisiparandused (nendega on arvestatud 2023. a  versioonis):
https://eits.ria.ee/et/versioon/2022/muutelugu/versiooni-pisiparandused/;

uue  versiooni  kavandid:  https://eits.ria.ee/et/versioon/2022/muutelugu/uue-versiooni-kavandid/  (kdik
19.10.2023).
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- sihtobjekt riskihaldusse liilitamise kohustus, kui sellest soltub samaaegselt mitu
ariprotsessi (punkt 7.3);

- meetmete rakendamise tdpsustamine kooskdlas auditijuhendiga (punkt 8);

- sOltumatu ldbivaatuse puhul on sdnaselgelt esile toodud, et selleks ei pea olema audiitor,
vaid voib olla ka péadev, kuid ldbivaatusobjektist sdltumatu to6taja (punkt 10.2);

- jaotiste jooniste numeratsiooni muutused ja pisiparandused, mis sisu ei muuda, sh ka
jaotiste pealkirjade loogiline struktuur (punkt 2, punktist 1.4 on joonis jaetud vilja (asub
standardis), punktid 4.1, 5, 5.1, 6, 6.1, 6.2, 7-10, 10.1);

lisatud kohustusliku osa 16ikude numeratsioon.

Lisa 2 — etalonturbe kataloog

ISMS. Turbehaldus

muudatus moodulis ISMS.1 Turbehaldus
- kirjelduses on muudetud viidet mééruse lisa 1 pealkirjale;
- lisateabes on asendatud Vabariigi Valitsuse méiéruse link.

ORP. Organisatsioon ja personal

muudatused moodulis ORP.1 Infoturbe korraldus:

- muudetud eesmérki ja vastutajaid;

- tdiendatud ohtu 2.3;

- muudetud meetmeid ORP.1.M1, ORP.1.M4 ja ORP.1.M13;

- lisatud uus meede ORP.1.M17 Nutitelefonide kaasas kandmise piiramine.
muudatused moodulis ORP.2 Personal:

- muudetud meedet ORP.2.M2;

muudatused moodulis ORP.3 Infoturbe teadlikkuse tdstmine ja koolitus:

- muudetud meetmeid: ORP.3.M1, ORP.3.M3 ja ORP.3.M8.

CON. Kontseptsioonid ja metoodikad

muudatused moodulis CON.1 Kriiptokontseptsioon:

- muudetud piiranguid,

- muudetud koiki ohtusid;

- muudetud lisamaterjale;

- kustutatud jargmised meetmed: CON.1.M3, CON.1.M6, CON.1.M7, CON.1.M8,
CON.1.M12, CON.1.M13 ja CON.1.M14;

- lisatud jargmised meetmed: CON.1.M19 ja CON.1.M20;

- muudetud jargmised meetmed: CON.1.M1, CON.1.M2, CON.1.M4, CON.1.M5,
CON.1.M9, CON.1.M10, CON.1.M11, CON.1.M15, CON.1.M16, CON.1.M17 ja
CON.1.M18;

lisatud moodul CON.2 Isikuandmete kaitse;

muudatused moodulis CON.6 Andmete kustutus ja hdvitamine:

- muudetud meedet CON.6.M11.

OPS. Kiidutood

lisatud uus moodul OPS.1.1.1 IT-haldus.

muudatused moodulis OPS.1.1.2 IT-siisteemide haldus:

- muudetud mooduli nime, eesmaérki, piiranguid, ohte ja elutsiiklit;

- eemaldatud meetmed: OPS.1.1.2.M3, OPS.1.1.2.M9, OPS.1.1.2.M10,
OPS.1.1.2.M12, OPS.1.1.2.M14, OPS.1.1.2.M15 ja OPS.1.1.2.M20;
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APP

- lisatud  meetmed: OPS.1.1.2.M21, OPS.1.1.2.M22, OPS.1.1.2.M23,
OPS.1.1.2.M24, OPS.1.1.2.M25, OPS.1.1.2.M26, OPS.1.1.2.M27, OPS.1.1.2.M28,
OPS.1.1.2.M29 ja OPS.1.1.2.M30;

- muudetud meetmed: OPS.1.1.2.M2, OPS.1.1.2.M5, OPS.1.1.2.M16 (K => Y),
OPS.1.1.2.M11, OPS.1.1.2.M17 ja OPS.1.1.2.M19.

muudatused moodulis OPS.1.1.3 Paiga- ja muudatusehaldus:

- muudetud punkti 1.3 Piirangud;

- eemaldatud meede OPS.1.1.3.M16 Turvandrkuste ja turvauuendite teabe seire;

- muudetud meede OPS.1.1.3.M15 IT-siisteemide regulaarne uuendamine.

muudatused moodulis OPS.1.1.5 Logimine:

- lisatud Eesti meede OPS.1.1.5.ME1 Logide ridsiaheldamine.

muudatused moodulis OPS.1.1.7 Siisteemihaldus:

- muudetud mooduli punkte 1.1 Eesmirk ja 1.3 Piirangud.

muudatused moodulis OPS.1.2.5 Kaughooldus:

- muudetud mooduli punkte 1.1 Eesmirk ja 1.3 Piirangud;

- muudetud meetme nimi OPS.1.2.5.M10 Kaughooldustéoriistade turvaline
kasutamine;

- muudetud meedet OPS.1.2.5.M14 Kaughoolduskliendi turvaline seadistus.

kustutatud moodul OPS.2.1 Viljasttellimine.

muudatused moodulis OPS.2.2 Pilvteenuste kasutamine:

- muudetud meetmeid OPS.2.2.M1 ja OPS.2.2.M12;

- lisateabest kustutatud aegunud juhend;

- lisatud uus moodul OPS.2.3 Viljasttellimine;

- kustutatud moodul OPS.3.1 Teenusandja infoturve;

- lisatud uus moodul OPS.3.2 Teenuseandja infoturve.

. Rakendused

muudatused moodulis APP.1.2 Veebibrauser:

- muudetud APP.1.2.M9 ja APP.1.2.M13.

muudatused moodulis APP.2.1 Kataloogiteenus iildiselt:

- muudetud piiranguid ja ohte;

- kustutatud meetmed APP.2.1.M4 ja APP.2.1.M7;

- lisatud meetmed APP.2.1.M17 Kaitsevajadusega péddsuteabe turve, APP.2.1.M18
Kataloogiteenuse dubleerimine, APP.2.1.M19 Kataloogiteenuse anoniilimse
juurdepddsu haldus, APP.2.1.M20 Kataloogiteenuse dubleerimise turve, ja
APP.2.1.M21 Kataloogiteenuse korgkéideldavuse tagamine;

- muudetud meetmeid: APP.2.1.M1, APP.2.1.M2, APP.2.1.M8, APP.2.1.M9,
APP.2.1.M11 ja APP.2.1.M14.

muudatused moodulis APP.2.2 Active Directory Domain Services:

- muudetud mooduli nimi;

- muudetud piiranguid ja ohte;

- kustutatud meetmed: APP.2.2.M2, APP.2.2.M10 ja APP.2.2.M14;

- lisatud meetmed:

APP.2.2.M16 AD DS kontode tugevdamine,

APP.2.2.M17 AD metsa halduskontode kasutamise piiramine,

APP.2.2.M18 AD arvutiobjektide domeeni lisamise piiramine,

APP.2.2.M19 Virtualiseeritud domeenikontrollerite turvaline kasutamine,
APP.2.2.M20 Organisatsiooniiiksuste segmentimine,

APP.2.2.M21 Mitmekihiline AD DS struktuurimudel,

APP.2.2.M22 Halduskontode kasutuse ajaline piiramine,
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APP.2.2.M23 Péédsudiguste ja voimalike riindevektorite regulaarne analiiiis;

- muudetud meetmed: APP.2.2.M1, APP.2.2.M3, APP.2.2.M5, APP.2.2.M6,
APP.2.2.M7, APP.2.2.M8, APP.2.2.M9, APP.2.2.M12 ja APP.2.2.M15;

- lisatud lisamaterjale.

muudatused moodulis APP.2.3 OpenLDAP:

- muudetud piiranguid ja ohte;

- muudetud meetmeid: APP.2.3.M6, APP.2.3.M9, APP.2.2.M10 ja APP.2.2.M11.

muudatused moodulis APP.5.3 E-posti server ja klient iildiselt:

- muudetud mooduli eesmarki;

- muudetud meetmeid: APP.5.3.M2, APP.5.3.M6, APP.5.3.M9 ja APP.5.3.M10.

pisimuudatused:

- APP.3.2 piirangud;

- APP.4.3 piirangud;

- muudetud meedet APP.3.1.M4;

- muudetud meedet APP.3.2.M12;

- muudetud meedet APP.4.3.M1;

- muudetud meedet APP.5.3.M7;

- muudetud meedet APP.EE.1.M20.

lisatud uus moodul: APP.5.4 Uhendatud side- ja koostddlahendused (UCC).

SYS. IT-siisteemid

muudatused moodulis SYS.1.1 Server tldiselt:

- muudetud piiranguid;

- lisatud ohte;

- lisatud meede SYS.1.1.M39 Serveri turvaseadete keskne haldus;

- muudetud meetmeid SYS.1.1.M1, SYS.1.1.M6, SYS.1.1.M11 ja SYS.1.1.M16.

muudatused moodulis SYS.1.6 Konteinerdus:

- muudetud meedet SYS.1.6.M2;

- lisatud uus moodul SYS.1.9 Terminaliserver;

- lisatud uus moodul SYS.1.2.3 Windows Server.

muudatused moodulis SYS.2.1 Klientarvuti tildiselt:

- muudetud meetmeid SYS.2.1.M1 ja SYS.2.1.M11;

- kustutatud meede SYS.2.1.M14.

muudatused moodulis SYS.2.2.3 Windows kliendid:

- moodul iimbernimetatud ,,SYS.2.2.3 Windows 10 ja Windows 11°;

- muudetud eesmirki, piiranguid, vastutajaid, ohtusid;

- muudetud meetmeid SYS.2.2.3.M1, SYS.2.2.3.M2, SYS.2.2.3.M4, SYS.2.2.3.M5,
SYS.2.2.3.M13, SYS.2.2.3.M15,SYS.2.2.3.M16, SYS.2.2.3.M19, SYS.2.2.3.M21,
SYS.2.2.3.M22, SYS.2.2.3.M23 ja SYS.2.2.3.M25;

- lisatud meede SYS.2.2.3.M26 VSM (Virtual Secure Mode) kasutamine.

muudatused moodulis SYS.2.3 Linuxi ja Unixi klient:

- muudetud meetmeid SYS.2.3.M8 ja SYS.2.3.M14.

muudatused moodulis SYS.4.3 Sardsiisteemid (embedded systems):

- muudetud meetmeid SYS.4.3.M1, SYS.4.3.M2, SYS.4.3.M5 jaSYS.4.3.M11.

muudatused moodulis SYS.4.5 Irdandmekandjad:

- muudetud meetmed: SYS.4.5.M2, SYS.4.5.M4, SYS.4.5.M13 ja SYS.4.5.M15;

- lisatud meede SYS.4.5.M17 Andmete pikaajaline séilitamine irdandmekandjal;

- lisatud uus moodul SYS.EE.2 eID komponendid.
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IND. Toostuse IT
e muudatused moodulis IND.1 Kiidu- ja protsessijuhtimissiisteemid:
- muudetud meedet IND.1.M11 Turvaline hankimine ja slisteemiarendus;
e muudatused moodulis IND.3.2 Kéidutehnoloogia komponentide kaughooldus;
- 1.3 Piirangud;
- 2.7 Kaughoolduslahenduste ebaturvaline teostus;
- muudetud meetmed: IND.3.2.M1, IND.3.2.M4, IND.3.2.M7 ja IND.3.2.M10.

NET. Vorgud ja side
e muudatused moodulis NET.1.1 Vorguarhitektuur ja lahendus:
- muudetud meedet NET.1.1.M36.
e muudatused moodulis NET.2.1 Raadiokohtvorgu kéitamine:
- muudetud meedet NET.2.1.M7;
- lisatud uus moodul NET.3.4 Vorkupiisu reguleerimine (NAC).

INF. Taristu
¢ muudatused moodulis INF.1 Hoone iildiselt:
- muudetud meedet INF.1.M9 Hoonete turbe programm.
e muudatused moodulis INF.2 Serveriruum ja andmekeskus:
- muudetud meedet INF.2.M9 Tulekustutussiisteem ja kustutusvahendid.
e muudatused moodulis INF.6 Andmekandjate arhiiv:
- muudetud meedet INF.6.M6.
¢ muudatused moodulis INF.10 Koosoleku-, iirituse- ja koolituseruumid:
- kustutatud meede INF.10.M10 Mobiiltelefonide keeld.
¢ muudatused moodulis INF.11 Séidukite IT-komponendid:
- muudetud ohtu INF.11. oht 2.2;
- meetmes INF.11.M2 kasutatakse sona ,,autoriseerimine‘ asemel ,,volitamine*.
e muudatused moodulis INF.13 Hoone tehniline haldus:
- muudetud meede INF.13.M2 Vajalike pddevuste ja vastutajate madramine;
- meetmes INF.13.M26 kasutatakse sOna ,,autoriseerimine‘ asemel ,,volitamine®.
¢ muudatused moodulis INF.14 Hooneautomaatikasiisteemid:
- muudetud meede INF.14 Hooneautomaatikasiisteemid ptk 1.3 Piirangud.

Lisa 3 — auditeerimisjuhend
Selles on muudetud jaotistes asuvate jooniste numeratsiooni ja tehtud pisiparandusi, mis sisu ei
muuda, sh ka jaotiste pealkirjades.

e Auditeerimisjuhendis tehti muudatusi jargmistes peatiikkides (nt viitamise parandused,
ent ka muud pisiparandused, mis sisu ei muuda; véltimaks dubleerimist eemaldati
terminid, mis on sisustatud siinse mééruse lisas 1):

- 1. Sissejuhatus

- 2. Madisted ja liihendid;

- 3. E-ITSi auditi eesmark;

- 5. E-ITSi auditi eeldused;

- 6. Auditi iildine korraldus;

- 7. E-ITSi auditi tellimine;

- 10. E-ITSi pohiaudit;

- 11. E-ITSi vaheaudit;

- 12. Lopparuanne ja jareldusotsus;
- 14. Seonduvad dokumendid.
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e parandused Eesti Infosiisteemide Audiitorite Uhingult (edaspidi EISAU) saadud
tagasiside pohjal (esitatud on viide peatiikile voi ala-punktile):

- 3.1: tépsustati E-ITSi auditi eesmirki (lisatud vastavus dokumendile ,,Nouded
infoturbe halduse siisteemile®); ,,auditi edukas ldbimine* on asendatud parema
arusaamise nimel ,,audiitori sdltumatu hinnanguga“;

- 5.7: lisatud ,,ja plaanitavaid tegevusi‘;

- 10.4: rakendamist =>'3 rakendatust;

- 10.10: turvalisus => infoturve; turvasertifikaat => turvameetmete rakendatust
kinnitav sertifikaat;

- 11.3.2: lisatud ,,kontrollitakse infoturbe meetmete rakendusplaani tditmist*;

- 11.3.5: eemaldatud sona ,,valimi‘;

- 14. Seonduvad dokumendid — lisatud viited EISAU IT-audiitorkontrolli eeskirjale
ja eetikakoodeksile.

Eelnou punktidega kolm ja neli tunnistatakse kehtetuks kehtiva mééruse lisa (E-ITSi versioon
2022) ja kehtivat méérust tiiendatakse eelndu lisadega (E-ITSi 2023. a versiooniga). Eelndu
eelmiste punktide selgituste juures on selgitatud, miks on vaja kehtiva mééruse iiks lisa
asendada mitme lisaga.

3. Eelnou vastavus Euroopa Liidu 6igusele

Eelndu ehk E-ITSi 2023. a versiooni kehtestamine ei ole seotud ega oma puutumust Euroopa
Liidu digusega. Euroopas on standardimine korraldatud vastavalt Euroopa Parlamendi ja
ndukogu miirusele (EL) nr 1025/2012.' Selle miiruse kohaselt on riiklik standard selline
standard, mille on vastu votnud riigi standardiorganisatsioon (Eesti puhul Eesti Standardimis-
ja Akrediteerimiskeskus). Taoliste standardite puhul kohaldub toote nduetele vastavuse
seaduse’® § 40. Samas pole E-ITSi standard miiruse nr 1025/2012 ning toote nduetele
vastavuse seaduse tdhenduses, vaid E-ITS on ihtsete noduete kogum, mitte
standardiorganisatsiooni  kinnitatud  dokument.  Eestis on ka praegu juba
standardiorganisatsiooni viliseid standardeid, mis on analoogselt kehtestatud méirusega.'¢

Seega on eelndu kooskdlas Euroopa Liidu digusega.
4. Mairuse mojud
Kuna eelndu tulemusena E-ITSi sisu ja pdhiolemus ei muutu, on siinses osas voimalik vorrelda

ainult neid muudatusi, mis tehakse kehtiva méédruse versiooni (2022) asendamisel siinse
mairuse lisades oleva versiooniga (2023).

13 Siimbol => osutab pirast parandamist kasutatavale sonale.

!4 Euroopa Parlamendi ja ndukogu médrus (EL) nr 1025/2012, mis késitleb Euroopa standardimist ning millega
muudetakse ndukogu direktiive 89/686/EMU ja 93/15/EMU ning Euroopa Parlamendi ja ndukogu direktiive
94/9/EU, 94/25/EU, 95/16/EU, 97/23/EU, 98/34/EU, 2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning
millega tunnistatakse kehtetuks ndukogu otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus
nr 1673/2006/EU (19.10.2023).

15 toote nduetele vastavuse seadus, RT 1, 03.02.2023, 11 (19.10.2023).

16Vt nt haridus- ja teadusministri 28.11.2008. a méirust nr 69 , Kutsestandardite koostamise, muutmise ja
vormistamise kord“ (RTL 2008, 97, 1345), 19.06.2015. a méddrust nr 27 , Tédienduskoolituse
standard” (RT I, 11.11.2016, 2), 21.03.2007. a méérust nr 27 ,,Huviharidusstandard“ (RTL 2007, 27, 474) ning
rahandusministri 13.12.2011. a méérust nr 57 ,,Siseaudiitori kutsetegevuse standardite kehtestamine* (RT I,
21.04.2017, 13), (kdik 19.10.2023).
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https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02012R1025-20230709
https://www.riigiteataja.ee/akt/115072022006?leiaKehtiv
https://www.riigiteataja.ee/akt/13080263
https://www.riigiteataja.ee/akt/111112016002
https://www.riigiteataja.ee/akt/12809661
https://www.riigiteataja.ee/akt/121042017013
https://www.riigiteataja.ee/akt/121042017013

Ulevaatlikkuse huvides korratakse siinses tekstildigus viiteid, mis olid ka kehtiva miéruse
seletuskirjas. Eelnou 531 SE seletuskirjas (peatiikk 6.1, lk-d 33—-39) on analiitisitud E-ITSi
kehtestamisega seotud mojusid. Selles esitatud modjude analiilis ldhtus samadest mojude
liikidest, mis on ndutud hea digusloome ja normitehnika eeskirja'’ § 65 1g 1 punkti 4 kohaselt.
VV maééruse eelndu seletuskirjas (peatiikk 5.1, 1k-d 19-27) on sisuliselt korratud 531 SE
mojude analiilisi sisu ja teatavas osas on seda tdiendatud. Kehtiva E-ITSi versiooni kehtestanud
miiruse seletuskirjas (Ik 10) on samuti selgitatud kehtiva E-ITSi versiooniga seotud mdjusid.'®
Seetdttu eelmainitud analiilise kdesolevas seletuskirjas ei korrata, kuid ka selles tehtud mojude
hindamine on teatavas ulatuses asjakohane ka E-ITSi 2023. a versiooni kehtestamisel.

Kiiberruumis tegutsevad E-ITSi rakendajad ihtemoodi nii Tallinnas, Narvas, kui ka Ruhnus ja
nad on enamvéhem sama riindevektoriga igalt poolt tabatavad. Seega, E-ITSis kui tervikus ei
ole erandeid vdimalik teha. Samas on E-ITS-i1 rakendamise ulatus ja maht paljuski seotud
konkreetse E-ITS-i rakendaja pohitegevusega (nditeks tema osutatavad iilesanded voi
teenused), mille suhtes E-ITS-i rakendatakse. Sellest omakorda sdltub, mil mééral on vaja teha
muudatusi infoturbe halduse korralduses.

E-ITS votab arvesse selle rakendajate kiipsust meetmete rakendamisel ning meetmed on jagatud
pohi-, standard- ja kdrgmeetmeteks.

e Kui tegu on organisatsioonidega, kus kaitsetarve on normaalne, ja varem pole
infoturbega teadlikult tegeletud, siis esialgu vdhendab pdhiturbe rakendamine E-ITSi
rakendamise koormust.

e Suurema kaitsetarbega organisatsioonidel on hiddavajalik rakendada E-ITSi meetmeid
vihemalt nende kaitseala osades, mille kohta kehtivad rangemad kaitsetarbe nduded,
valides nimetatud nouetele vastavaid meetmeid ka standard- ja kdrgmeetmete hulgast.

Seejuures tuleb pidevalt ldhtuda riskipdhisest mdtlemisest. Rakendamata meetmete suhtes on
vajalik hinnata jadkriske kaitsetarbele. E-ITSi rakendamine aitab vihendada é&ririske, ent see
pole eesméark omaette.

E-ITSi 2023. a versiooni rakendamine nduab moningaid ressursse, kuid vajadus nende jarele
oleneb konkreetsest organisatsioonist, sh madratud kaitsetarbest ja sellest, kas tema suhtes on
eelnduga muudetud vai lisanduvad meetmed iildse kohaldatavad. Nendesamade meetmete
rakendamine omakorda aitab suurendada organisatsiooni kiiberturvalisuse taset ja
toimepidevust ning vOimaldab paremini hallata riske. Samuti on selle kdige tulemusena
voimalik paremini tegeleda kiiberintsidentide haldusega, sh kohaste meetmete rakendamisel
minimeerida vOimalikke kahjulikke mojusid nii enda organisatsioonile kui ka klientidele
(kliendid kui inimesed voi ettevatjad ja asutused) ning teatavas ulatuses kogu tihiskonnale.

E-ITSi 2023. a versiooniga tutvumine votab kindla aja, et uute voi muudetud nduetega tutvuda
ja asjakohaste meetmete rakendamine ellu viia, st seada eesmérgiks asjakohaste meetmete
rakendamine to0sse panna ja dra teha. Samas, aegunud meetmed tuleb kéibelt kdrvaldada. Selle
koige kidigus tehtud tegevused ja kulud peaksid vihendama suurte kahjude tekkimise riski
kiiberintsidentide korral.

Kuna E-ITSi 2023. a versiooni ehk mééruse lisa 1 puhul pole muudetud sisulisi ndudeid, vaid
nende esitamise vormi, et tagada lihtsam ja selgem arusaamine ja parem loetavus, seisneb

17 Vabariigi Valitsuse 22. detsembri 2011. a médérus nr 180 ,Hea digusloome ja normitehnika eeskiri®, RT 1,
29.12.2011, 228 (26.10.2023).

18 B-ITSi 2022. a versiooni kehtestanud ministri médrus — leitav MKM-i avalikust dokumendiregistrist aadressil
https://adr.rik.ee/mkm/dokument/13670130 (26.10.2023).
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muudatuste moju eelkdige selles, et dokument tuleb rakendajal uuesti 14bi tootada ja veenduda,
et koigest on digesti aru saadud. Uutel, tulevikus lisanduda vdivatel rakendajatel peaks
dokument olema ténu uuele versioonile paremini moistetav. Kuna E-ITSi uues versioonis on
punktid nummerdatud, on nduete jirgimisele parem viidata. Médruse lisas 2 tehtud muudatuste
tottu tuleb E-ITSi rakendajal ennekdike tutvuda uute meetmetega ja viia need ellu, sh vajaduse
korral eemaldada vananenud meetmed, kui neid rohkem vaja ei ldhe. Miiruse lisa 3 puhul tuleb
rakendajal see dokument uuesti ldbi tootada, et oleks selge, millest ldhtudes toimub
auditeerimine. Koigi kolme lisa puhul on abistavaks materjaliks nii E-ITS-i portaalis olev
muuteloo info (vt allviidet 12) kui ka siinse seletuskirja 2. peatiikis esile toodud muudatused.

4.1. Sotsiaalne, sealhulgas demograafiline mdju

E-ITSi meetmete ajakohastamine vildib aegunud meetmete rakendamist, jdrgib uut
ohuolukorda ja sel on rakendajale pigem positiivne moju, kuivord tal on teadmine, et tegeleb
asjakohase, mitte vananenud standardiga.

4.2. Moju riigi julgeolekule ja vélissuhetele

E-ITSi meetmete regulaarne uuendamine tagab organisatsioonide infoturbe ajakohasena
hoidmise ja parema toimetuleku d&ririskidega, mis on otseses soltuvuses digitaalsetest
vahenditest. E-ITS ja selle tegelik rakendamine organisatsioonides ning edusammude avalik
kommunikeerimine toimib véimalikule riindajale heidutusmeetmena.

4.3. Mdju majandusele

E-ITSi meetmete (nii varem kehtestatud kui ka maiarusega muudetud voi lisanduvate meetmete)
Oige ja asjakohane rakendamine voib olulisel mairal vihendada organisatsioonide voimalikku
kahju intsidentide korral. Pikas perspektiivis annab standardiseeritud IT-haldus
optimeerimisvoimalusi ja kokkuhoidu ning paremat planeerimisvdimet. Samas, uute meetmete
rakendamise v0ib nduda lisaressursse. Siinkohal on organisatsiooni otsus, kas potentsiaalse
kahju drahoidmine digustab lisainvesteeringut nimetatud ressursidesse.

4.4. Moju elu- ja looduskeskkonnale

Kui organisatsiooni drieesmargid mdjutavad elu- ja looduskeskkonda, voib E-ITSi meetmete
oige ja asjakohane rakendamine olulisel médral vihendada organisatsioonide drieesmarkide
saavutamise vOimalikku kahju intsidentide korral (nt elutéhtsa teenuse osutajate korral).

4.5. Modju regionaalarengule
Maiirusega lisanduvad voi muudetud nduded on vordsed kdigile E-ITSi rakendajatele.

4.6. Moju riigiasutuste ja kohaliku omavalitsuse korraldusele

Selgem infoturbe halduse korraldus toimib hésti koos teiste organisatsiooni
juhtimissiisteemidega. Standardiseeritud siisteemi rakendamisel on positiivne moju, kuna pikas
perspektiivis optimeerib see todkorraldust, sest tegevusi ei tehta juhtumipdhiselt (ad hoc), vaid
pigem plaani pdhiselt konkreetse protsessina. Sellesse etappi aga jouavad asutused, kui on
saavutatud esmane infoturbe kiipsus ja juhtkonna selge ja pidev eesvedu ja toetus.

Kokkuvdtteks, kdigi seletuskirja punktides 4.1-4.6 kirjeldatud mdjude puhul on nende ulatus
viike, sagedus viike ja ebasoovitavate mojude risk vdike. Mdju pikas perspektiivis on pigem
positiivne. Tegelik mdju ldhtub organisatsioonist ja tema juhtimiskultuurist ning riskide
haldusest. Seetdttu voib mdju organisatsiooniti ka erineda.

Kéesoleva eelnduga seni kasitlemata mdjusid ei kaasne.
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5. Miiruse rakendamisega seotud tegevused, vajalikud kulud ja méiruse rakendamise
eeldatavad tulud

Kuna eelndu tulemusena E-ITSi sisu ja pdhiolemus ei muutu, siis on vdimalik siinses osas
vorrelda ainult neid muudatusi tegevustes, kuludes ja tuludes, mis toimuvad kehtivas maaruses
esitatud E-ITSi versiooni (2022) asendamisel siinse mééruse lisades oleva versiooniga (2023).

Ulevaatlikkuse huvides korratakse siinses tekstildigus viiteid, mis olid ka kehtiva méiruse
seletuskirjas. Eelnou 531 SE seletuskirjas (peatiikk 7.1, 1k-d 45—47) on analiiiisitud neid riigi ja
kohaliku omavalitsuse tegevusi, eeldatavaid kulusid ja tulusid, mis on seotud E-ITSi
kehtestamisega. VV madéruse eelndu seletuskirjas (peatiikk 6.1, 1k-d 29-31) on korratud
sisuliselt sama analiiiisi, mis on 531 SE seletuskirjas, sh on teatavas osas seda ka tidiendatud.
Kehtiva E-ITSi versiooni kehtestanud méaaruse seletuskirjas (Ik 10) on samamoodi selgitatud
kehtiva E-ITSi versiooniga seotud mdjusid.!” Seetdttu eelmainitud analiiiise kiesolevas
seletuskirjas ei korrata, kuid neis tehtud mdjude hindamine on teatavas ulatuses asjakohane ka
E-ITSi 2023. a versiooni kehtestamisel.

Tegevuste mottes peab E-ITSi rakendaja hakkama tegelema E-ITSi uue versiooni
rakendamisega ehk esmalt to6tama 14bi midrusega kehtestatava versiooni dokumendid. Selle
t00 puhul voib olla vajalik uurida nii E-ITS-i portaalis olevat muuteloo infot (vt allviidet 12)
kui ka siinse seletuskirja 2. peatiikki.

E-ITSi 2020. a versioonis olevas lithijuhendi 4. peatiikis on esitatud joonis, kuidas E-ITSi kui
terviku rakendamine ellu viia (siinses seletuskirjas joonis 2). Joonisel on ette ndidatud soovitav
litkkumistee E-ITSi evitamisel ja dokumentidega tutvumisel. Punane vérv tdhistab kdrgema
prioriteediga juhendmaterjale. Tollel joonisel esitatud pealkirjadele vastava sisu leiab siinse
méadrusega kehtestatava versiooni jargmistest lisadest:

o L E-ITS ISMS Nouded (ISMS loomine ja infoturbe korraldus)“ — lisa 1;

o E-ITS Etalonturbe kataloog (meetmed) — lisa 2;

e ,Auditeerimisjuhend — lisa 3.

19 E-ITSi 2022. a versiooni kehtestanud ministri méidrus — leitav MKM-i avalikust dokumendiregistrist:
https://adr.rik.ee/mkm/dokument/13670130 (26.10.2023. a).
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E-ITS DOKUMENTATSIOON

E-ITS
e Rakendusjuhend E-ITS
E.ITS (etalonturve, Riskihaldusjuhend

korraldus) turbeviisi valik)

rakendaja
esmane

i arusaarm

eelnevalt ISKE©
rakendanud
arganisatsioon

E-ITS Etalonturbe
kataloog
(meetmed)

Alusohtude T -
kataloog Koolitusmaterjalid

Joonis 2. E-ITSi juhendmaterjalidega tutvumise soovitatav jirjestus®’

Kehtiva méaaruse lisas olevas ,,Eesti infoturbestandard. Infoturbe halduse siisteem. Nouded“
punktis 4.1 on esitatud joonis (tolles dokumendis numbriga 1) infoturbehalduse siisteemi
protsesside ja sooritavate tegevuste kohta. Sama joonis asub ka kdesoleva miéruse lisa 1
punktis 4.1. Siinses seletuskirjas on see joonis 3. Siinse midrusega tehtavate muudatuste
elluviimine toimubki sama protsessi jargides ehk alates sammust ,,Infoturbehalduse siisteemi
tdiustamine® tegeletakse turbeprotsesside uuendamise kavandamise ja planeerimisega ning
seejdrel jatkatakse jargmiste sammudega.

Algus

Turbeprotsessi
kavandamine ja
plaanimine

Juhtkonna
kohustumus

Ressursside
eraldamine

Turbeviisi
valik

Infoturbekontseptsiooni koostamine

) &

Infoturva-
Rakendusplaan meetmete

Infoturva-
eesmargid

Infoturbe

rakendamine MG e

Infoturbehalduse stisteemi taiustamine <

Joonis 3. Infoturbehalduse siisteemi kéivitamise ja uuendamise tegevused

20 Eelndu koostaja mirkus: E-ITS-i 2020. a versiooni liihijuhendis on vastava joonise numbriks 5, kuid siinses
eelndus on tegemist teise joonisega, mistdttu on seletuskirjas margitud joonise numbriks 2.
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6. Miiruse joustumine
Maédrus joustub {iildises korras.
7. Eelnou kooskolastamine, huvirilhmade kaasamine ja avalik konsultatsioon

Eelndu esitatakse kooskdlastamiseks eelndude infosiisteemi kaudu kdikidele ministeeriumitele
ning arvamuse avaldamiseks pohiseaduslikele institutsioonidele, avalik-diguslikele
juriidilistele isikutele, Andmekaitse Inspektsioonile, RIA-le, Keskkonnaministeeriumi
Infotehnoloogiakeskusele, Registrite ja Infosiisteemide Keskusele, Riigi Info- ja
Kommunikatsioonitehnoloogia Keskusele, Rahandusministeeriumi Infotehnoloogiakeskusele,
Siseministeeriumi infotehnoloogia- ja arenduskeskusele, Tervise ja Heaolu Infosiisteemide
Keskusele, Eesti Linnade ja Valdade Liidule, Eesti Infotehnoloogia ja Telekommunikatsiooni
Liidule, Eesti Infosiisteemide Audiitorite Uhingule ning RIA vahendusel elutihtsa teenuse
osutajatele ja olulise teenuse operaatoritele.
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